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CAPITULO | - DISPOSICOES PRELIMINARES

Secdao | - Objeto
Art. 1° Esta politica estabelece diretrizes para a gestdo da Seguranca da Informacdo e
Comunicacoes na EPE.

§ 1° A Seguranca da Informacédo e Comunicagfes (SIC) objetiva assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informagfes da EPE.

§ 2° A gestdo da SIC deve estar alinhada ao planejamento estratégico da EPE e as diretrizes
emanadas pelo Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI).

Art. 2° S0 diretrizes para a gestdo da SIC:

| - planejar, implementar, avaliar e monitorar as medidas de seguranga da informagéo e

comunicacgdes levando em consideracao os objetivos institucionais e os riscos para as atividades da EPE;
[I - utilizar metodologias e modelos de seguranc¢a de informacao de acordo com o estabelecido pela
legislacéo pertinente;
[l - prover o controle e o monitoramento do acesso as informacdes produzidas ou custodiadas pela

EPE,

IV - assegurar que o0 acesso as informagfes sigilosas seja concedido somente as pessoas

devidamente autorizadas;
V - promover a cultura de seguranca da informag&o e comunicacdes, por meio de atividades de
sensibilizacdo, conscientizagdo, capacitacdo e especializacao;

VI - assegurar que os aspectos da seguranca da informacéo e comunicacdes sejam considerados
durante a obtencao e a aquisicdo de obras, bens e servi¢cos, bem como no desenvolvimento de software;

e

VIl - assegurar que a informacgao sob a custddia da EPE receba um nivel adequado de protegéo de

acordo com o seu valor, sensibilidade e criticidade.
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Sec&o Il - Ambito de Aplicacdo

Art. 3° Esta politica aplica-se a todas as areas da EPE, englobando as informacdes custodiadas

tanto em ambiente I6gico quanto fisico.

Secdo Il - Responsabilidades

Art. 4° Compete ao Conselho de Administracdo aprovar, acompanhar e supervisionar a
implementacéo dessa politica, assim como quaisquer revisdes futuras.

Art. 5° Compete a Diretoria Executiva:

| - instituir a estrutura de gestéo de SIC da EPE;

Il - promover agdes de capacitacao dos recursos humanos em temas relacionados a SIC;

lIl - coordenar e executar as acdes de SIC no &mbito de sua atuacéo;

IV - consolidar e analisar os resultados dos trabalhos de auditoria sobre gestdo de SIC;

V - aplicar as acdes corretivas e administrativas cabiveis, nos casos de violagdo da SIC;

VI - definir o nivel de risco em que se baseiam todas as acdes de SIC; e

VII - estabelecer o cronograma para implementacdo de normas previstas nesta politica.

Art. 6° Compete ao Comité de Seguranca da Informacdo e Comunicacdes (CSIC):

| - assessorar a implementacao das acdes de SIC;

Il - participar da elaboragéo da politica de SIC e das normas internas de SIC; e

[l - propor alteracdes a politica de SIC e as normas internas de SIC;

Art. 7° Compete ao Gestor de Seguranca da Informac&o e Comunicactes (GSIC):

| - coordenar a elaboragéo da politica de SIC e das normas internas de SIC da EPE, observadas as

normas afins exaradas pelo Gabinete de Seguranca Institucional da Presidéncia da Republica;

Il - assessorar o Conselho de Administracéo e a Diretoria Executiva na implementagéo da politica
de SIC;

Il - estimular acbes de capacitacdo e de profissionalizacdo de recursos humanos em temas

relacionados a SIC; e
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IV - promover a divulgacdo da politica e das normas internas de SIC da EPE a todos os
empregados, usuarios e prestadores de servigos que trabalham na empresa.

Art. 8° Compete a Equipe de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos (ETIR)
realizar as a¢des de prevencao, tratamento e resposta a incidentes cibernéticos, de acordo com normas
especificas da EPE, em consonéancia com os normativos, padrdes e procedimentos técnicos exarados

pelo CTIR-GOV, sem prejuizo das demais metodologias e padrées conhecidos.

Secdao IV - Documentos de Referéncia

Art. 9° Este documento foi elaborado tendo como referéncia;

| - Decreto n° 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranca da

Informacéo, dispde sobre a governanca da seguranca da informacao e da outras providéncias;

Il - Decreto n° 10.748, de 16 de julho de 2021 da Presidéncia da Republica, que institui a Rede
Federal de Gestao de Incidentes Cibernéticos;

Il - Instrugdo Normativa n° 1, de 27 de maio de 2020, do Gabinete de Seguranca Institucional da
Presidéncia da Republica, que dispde sobre a Estrutura de Gestdo da Seguranca da Informacdo nos

orgaos e nas entidades da administracao publica federal;

IV - Instrucdo Normativa GSI/PR n° 3, de 28 de maio de 2021, que dispde sobre os processos
relacionados a gestao de seguranc¢a da informacédo nos 6rgaos e nas entidades da administracéo publica

federal; e

V - Portaria GSI/PR n° 93, de 18 de outubro de 2021, que aprova o glossario de seguranca da

informacéao.

Secao V - Definicdes

Art.10. Adotam-se as seguintes siglas e definicdes no ambito deste documento:

| - acesso: ato de ingressar, transitar, conhecer ou consultar a informacéo, bem como possibilidade

de usar os ativos de informag&o de um 6rgéo ou entidade, observada eventual restricdo que se aplique;

Il - ativo: tudo que tenha valor para a organizacéo, material ou néo;
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[Il - ativos de informagdo: meios de armazenamento, transmissdo e processamento da
informacgéo, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se encontram
esses meios, recursos humanos que a eles tém acesso e conhecimento ou dado que tem valor para um

individuo ou organizacao;

IV - autenticidade: propriedade pela qual se assegura que a informacéo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, equipamento, sistema, 6rgdo ou entidade;

V - confidencialidade: propriedade pela qual se assegura que a informag&o ndo esteja disponivel

ou néo seja revelada a pessoa, ao sistema, ao 6rgao ou a entidade ndo autorizados nem credenciados;

VI - continuidade de negdcios: capacidade estratégica e tatica de um 6rgéao ou entidade de se
planejar e responder a incidentes e interrup¢des de negocios, minimizando seus impactos e recuperando
perdas de ativos da informag&o das atividades criticas, a fim de manter suas operagées em um nivel

aceitavel, previamente definido;

VII - credencial de acesso: permisséo concedida por autoridade competente, apds o processo de
credenciamento, que habilita determinada pessoa, sistema ou organizagdo ao acesso de recursos. A
credencial pode ser fisica (como por exemplo um crachd), ou légica (como por exemplo a identificagéo

de usuario e senha);

VIII - credenciamento: processo pelo qual o usuéario recebe credenciais de seguranca que
concederdo o0 acesso, incluindo a identificagdo, a autenticacdo, o cadastramento de cdAdigo de
identificacdo e definicdo de perfil de acesso, em funcdo de autorizacdo prévia e da necessidade de

conhecer;
IX - CSIC: Comité de Seguranca da Informacdo e Comunicacoes;
X - CSIRT: Computer Security Incident Response Team;

Xl - CTIR-GOV: Centro de Prevencado, Tratamento e Resposta a Incidentes Cibernéticos de
Governo, subordinado ao Departamento de Seguranca da Informacdo do Gabinete de Seguranca

Institucional da Presidéncia da Republica;

XIl - disponibilidade: propriedade pela qual se assegura que a informagédo esteja acessivel e
utilizavel, sob demanda, por uma pessoa fisica ou determinado sistema, érgdo ou entidade devidamente

autorizados;

Xl - ETIR: Equipe de Prevencéo, Tratamento e Resposta a Incidentes Cibernéticos;

ELABORADO POR DOCUMENTO DE APROVACAO

Pagina 7 de 13
csIC DCA 03/2802, de 08/11/2024 agina 7 de




POLITICA N°
e e POLITICA DE SEGURANCA DA INFORMAGCAO E PDG-006-CSI
p COMUNICAGOES
Empresa de Pesquisa Energética VERSAO APROVADO EM
01 08/11/2024

XIV - FIRST: Forum of Incident Response and Security Teams;

XV - GCN: Gestao de Continuidade de Negdcios;

XVI - GSI ou GSI/PR: sigla de Gabinete de Seguranca Institucional da Presidéncia da Republica;
XVII - GSIC: Gestor de Seguranca da Informacéo e Comunicacgoes;

XVIII - incidente: interrupcdo ndo planejada ou reducdo da qualidade de um servico, ou seja,
ocorréncia, acdo ou omissdo, que tenha permitido, ou possa vir a permitir, acesso nao autorizado,
interrupcdo ou mudanca nas operacgodes (inclusive pela tomada de controle), destruigdo, dano, delecéo ou
mudanca da informacg&o protegida, remocdo ou limitagdo de uso da informagéo protegida ou ainda a
apropriagdo, disseminacéo e publicagcdo indevida de informacao protegida de algum ativo de informacao
critico ou de alguma atividade critica por um periodo de tempo inferior ao tempo objetivo de recuperacao;

XIX - incidente de seguranca: qualquer evento adverso, confirmado ou sob suspeita, relacionado

a seguranca dos sistemas de computagéo ou das redes de computadores;

XX -informacé&o: dados, processados ou ndo, que podem ser utilizados para producéo e para

transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

XXI - integridade: propriedade pela qual se assegura que a informacéo ndo foi modificada ou

destruida de maneira ndo autorizada ou acidental;
XXII' - 1SO: International Organization for Standardization;
XXIII - ReGIC: Rede Federal de Gestao de Incidentes Cibernéticos; e

XXIV - SIC: Seguranca da Informagdo e Comunicagoes.
CAPITULO Il - DISPOSICOES GERAIS

Secdao | - Da Estrutura de Gestao da Seguranca da Informagéo e Comunicagdes

Art.11. A gestdo da Seguranca da Informacao e Comunicacfes (SIC) na EPE sera exercida por
uma estrutura composta por um Comité de Seguranca da Informacéo e Comunicacdes (CSIC), um Gestor
de Seguranca da Informacdo e Comunicagcbes (GSIC) e uma Equipe de Prevencdo, Tratamento e

Resposta a Incidentes Cibernéticos (ETIR).

§ 1° O CSIC sera regido por regimento préprio, aprovado pela Diretoria Executiva.
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8§ 2° O CSIC sera vinculado administrativamente a Presidéncia da EPE.

§ 3° O GSIC titular e o GSIC suplente serdo designados dentre os empregados da EPE, e deveréo

possuir formagéo técnica compativel com suas responsabilidades.
§ 4° O funcionamento da ETIR sera regido por norma especifica.

§ 5° A estrutura de gestdo de SIC deve estar de acordo com o Decreto n° 9.637, de 26 de dezembro
de 2018, a Instrucdo Normativa GSI n° 01, de 27 de maio de 2020 e demais instrucdes exaradas pelo
GSlI.

Secdo Il - Abrangéncia

Subsecéo | - Introdugéo

Art.12. A gestdo da SIC visa a integrar os diversos temas relacionados a SIC aos processos
institucionais estratégicos, operacionais e taticos, nao se limitando a rede cibernética da empresa.

Paragrafo Unico. Os temas relacionados a SIC e cobertos pela gestao séo:

| - tratamento da informacéao;

Il - seguranca fisica e do ambiente;

[l - gestéo de incidentes de SIC;

IV - mapeamento de ativos de informacéao;

V - gestdo do uso dos recursos computacionais e de comunicacgoes;

VI - gestdo de identidade e acesso;

VII - gestéo de riscos de SIC;

VIl - gestdo de continuidade do negdcio;

IX - avaliagcdo de conformidade nos aspectos de SIC;

X - gestdo de mudanca nos aspectos de SIC; e

Xl - seguranca cibernética.
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Subsecéao Il - Tratamento da Informagéo

s by

Art.13. O tratamento da informacdo é o conjunto de acdes referentes a producdo, recepcéo,
classificacdo, utilizacdo, acesso, reproducgdo, transporte, transmissdo, distribuicdo, arquivamento,

armazenamento, eliminagéo, avaliacéo, destinagéo e controle da informacéao.

Art.14. Toda informacéo institucional da EPE é patrimdnio do Estado brasileiro e seu tratamento,
ao longo do ciclo de vida, deve ser realizado de modo ético e responséavel por todos os envolvidos.

Art.15. O tratamento da informagdo visa assegurar sua disponibilidade, integridade,

confidencialidade e autenticidade.

Art.16. E dever de todo empregado da EPE salvaguardar a informacéo sigilosa e pessoal, bem
como assegurar a publicidade da informacédo ostensiva, utilizando-as exclusivamente para o exercicio

das atribui¢c6es de sua funcao.

Art.17. As medidas e os procedimentos relacionados ao tratamento da informacgéo realizado por
terceiros devem ser estabelecidos contratualmente, de forma a assegurar o cumprimento do normativo
da EPE.

Art.18. O tratamento da informacéo sera regulado por norma emitida pela EPE.

Subsecéo Il - Seguranca Fisica e do Ambiente
Art.19. A seguranca fisica e do ambiente consiste nas acdes de prevencdo contra o acesso fisico
ndo autorizado, que pode causar danos e interferéncias com as instalacdes e informacgdes da EPE.

Paragrafo Unico. A seguranca fisica sera regulada por norma especifica.

Subsecdo IV - Gestéo de Incidentes de SIC
Art.20. A gestédo de incidentes de SIC engloba as atividades para prevencao, tratamento e resposta
a incidentes de SIC.
Art.21. A gestédo de incidentes sera feita pela ETIR, de acordo com norma especifica.

Paragrafo Unico. A EPE devera designar um agente responsavel pela ETIR.

ELABORADO POR DOCUMENTO DE APROVACAO

Pagina 10 de 1
csIC DCA 03/2802, de 08/11/2024 agina 10 de 13




POLITICA N°
e e POLITICA DE SEGURANCA DA INFORMAGCAO E PDG-006-CSI
p COMUNICAGOES
Empresa de Pesquisa Energética VERSAO APROVADO EM
01 08/11/2024

Subsecao V - Mapeamento de Ativos de Informacédo

Art.22. Serd mantido registro de ativos de informagéo, destinado a subsidiar os processos de gestao
de riscos, de gestao de continuidade, de gestao da seguranca cibernética e de gestdo de mudangas nos
aspectos relativos a SIC.

§ 1° A EPE designara um agente responsavel para o mapeamento de ativos de informacao.

§ 2° O mapeamento de ativos de informacao sera regulado por norma especifica.

Subsecéo VI - Gestdo do Uso dos Recursos Computacionais e de Comunicac¢des

Art.23. O uso dos recursos computacionais da empresa sera regulado por norma especifica.

Subsecéo VIl - Gestéo de Identidade e Acesso
Art.24. O acesso a informagdes custodiadas pela EPE em ambiente computacional sera controlado
com o uso de credenciais de acesso.

Paragrafo Unico. As credenciais serdao pessoais e intransferiveis e sua emissao sera regulada por

normativo especifico.

Art.25. A concessdo de permissdes de acesso aos titulares das credenciais devera levar em
consideracéo a necessidade de conhecer e o principio de minimos privilégios, de forma a que os usuérios

consigam acesso ao conjunto minimo de informacdes necessarios a execucao de seu trabalho.

Subsecao VIII - Gestédo de Riscos de SIC
Art.26. A gestéo de riscos de SIC tem por objetivo direcionar e controlar os riscos de SIC, a fim de
adequé-los aos niveis aceitaveis para a EPE.

8 1° A gestao de riscos de SIC devera seguir a metodologia adotada pela EPE, de acordo com as

normas existentes.

§ 2° O planejamento da gestédo de riscos de SIC deve ser revisado anualmente ou sempre que

necessario.

§ 3° A gestédo de riscos de SIC devera ter carater qualitativo.
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§ 4° Nas revisfes desta politica devera ser considerada a necessidade de adotar uma gestao
guantitativa, incluindo célculo de riscos, relagéo custo-beneficio e eficacia das acbes de seguranca, de
acordo com a maturidade da EPE no tema.

Art.27. O GSIC sera o responséavel pela Gestdo de Riscos de SIC e tera a responsabilidade de
realizar as tarefas de identificacdo, andlise e avaliagdo dos riscos, bem como a proposi¢éo dos planos de

tratamento dos riscos, em acordo com os demais envolvidos.

Subsecéo IX - Gestdo de Continuidade de Negdcio

Art.28. A implementacéo do processo de gestdo de continuidade de negdcio em aspectos de SIC
tem o objetivo de minimizar os impactos decorrentes de falhas, desastres ou indisponibilidades
significativas sobre as atividades da EPE, além de recuperar perdas de ativos de informagédo em nivel

aceitavel, por intermédio de agfes de resposta a incidentes e recuperacéo de desastres.

Art.29. E produto da GCN um conjunto de planos associados ao negécio da EPE e & infraestrutura,

que devem ser periodicamente atualizados por todas as areas envolvidas.
Art.30. A gestao de continuidade de neg6cio devera seguir norma emitida pela EPE.

Art.31. A EPE deveréa designar um agente responsavel pela gestdo de continuidade de Negdcio,

com as responsabilidades definidas pela norma.

Subsecdo X - Avaliagdo de Conformidade nos Aspectos de SIC

Art.32. A avaliacdo de conformidade nos aspectos de SIC consiste em proporcionar adequado grau
de confianca aos processos de SIC, mediante o atendimento de requisitos definidos em politicas,

procedimentos, normas ou em regulamentos técnicos aplicaveis.

Art.33. O processo de avaliacdo de conformidade consiste na emisséo do plano de verificacdo de

conformidade e na emissdo dos relatérios periddicos de avaliacdo de conformidade.

Art.34. A EPE designara um responsavel pelo processo de avaliacao de conformidade nos aspectos

de SIC, que nao devera ser nenhum dos membros da equipe de gestao da SIC.
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Subsecao Xl - Gestdo de Mudanca nos Aspectos de SIC

Art.35. Serd implementado o processo de gestdo de mudancgas nos aspectos de SIC, com a
finalidade de adaptar a empresa a mudancas decorrentes da evolucdo dos processos de tecnologia da
informacéo.

§ 1° A gestdo de mudanca devera levar em consideracado as informagfes levantadas no ambito da
gestao de riscos de SIC.

§ 2° A gestédo de mudanca sera regida por norma especifica.

Subsecéo XlI - Segurancga Cibernética

Art.36. A seguranga cibernética engloba as ac¢des voltadas para a seguranca de operagoes,
visando garantir que os sistemas de informac&o sejam capazes de resistir a eventos no espago cibernético
ou locais, capazes de comprometer a disponibilidade, a integridade, a confidencialidade e a autenticidade
dos dados armazenados, processados ou transmitidos e dos servigos que esses sistemas ofere¢cam ou

tornem acessiveis.

Paragrafo Unico. A seguranca cibernética sera regulada por norma especifica.

Secao Il - Participacédo na ReGIC

Art.37. A EPE devera fazer parte da ReGIC — Rede Federal de Gestéo de Incidentes Cibernéticos,

com o objetivo de aumentar o nivel de resili€éncia em seguranca cibernética de seus ativos de informacao.

CAPITULO Il - DISPOSICOES FINAIS

Art.38. Esta politica devera ser revista no prazo maximo de 3 anos a partir da data de aprovacao

deste instrumento normativo.
Art.39. Casos omissos serdo decididos pelo Conselho de Administragéo.
Art.40. Esta politica entra em vigor na data de sua aprovacao pelo Conselho de Administracao.

Art.41. Fica revogada a politica PDG-COA-006.
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